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Cele przedmiotu 

C1 

poznanie pojęć z zakresu bezpieczeństwa systemów mechatronicznych, 
wyposażenie studentów w wiedzę z zakresu polityki bezpieczeństwa, 
zapoznanie się z mechanizmami działania podstawowych protokołów 
sieciowych wykorzystywanych w systemach mechatronicznych oraz urządzeń 
sieciowych w kontekście bezpieczeństwa, analiza ryzyka 

C2 

rozwijanie umiejętności oceny zagrożeń i budowy skutecznych zabezpieczeń, 
ochrona silnika, bezpieczne zasilanie systemów mechatronicznych, ocena 
niezawodności, zagrożenia mechatroniczne oraz środki zapobiegania 
zagrożeniom mechanicznym 

C3 
nabycie umiejętności oceny bezpieczeństwa systemów elektroenergetycznych 
zasalających systemy mechatroniczne, pojecie blackuot’u 

C4 

wyposażenie studentów w wiedzę z zakresu podstawowych zjawisk fizycznych 
zachodzących podczas zakłóceń w pracy systemów zasilania oraz omówienie 
podstawowych awarii, nabranie umiejętności zaprojektowania bezpiecznego 
systemu mechatronicznego 

C5 
przyswojenie umiejętności w zakresie analizy podstawowych problemów jakości 
energii elektrycznej, normy, standardy i dyrektywy bezpieczeństwa  

C6 
poznanie przyczyn złej jakości energii elektrycznej, analiza metod poprawy 
jakości energii, ocena wskaźników jakościowych 

 

Wymagania wstępne w zakresie wiedzy, umiejętności i innych kompetencji 

1 Kompetencje uzyskane po ukończeniu przedmiotu – Informatyka 
2 Kompetencje uzyskane po ukończeniu przedmiotu – Instalacje i układy zasilania 



 
 

Efekty kształcenia 

 W zakresie wiedzy: 

EK 1 
ma wiedzę na temat zagrożeń pracy sieci i systemów informatycznych 
sterujących systemami mechatronicznymi, definiuje wymagania stawiane 
współczesnym systemom mechatronicznym w kontekście bezpieczeństwa 

EK 2 
wie jak tworzyć i zarządzać siecią komputerową, ma wiedzę na temat 
wyszukiwania słabych punktów systemu mechatronicznych, zna zasadę 
działania podstawowych protokołów sieciowych 

EK 3 

ma podstawową wiedzę na temat pracy sieci i instalacji elektrycznych, potrafi 
ocenić zagrożenia w systemie zasilającym oraz wybrać odpowiednie systemy 
zabezpieczeń, potrafi ocenić niezawodność zasilania jak również 
niezawodność maszyn i urządzeń, posiada wiedzę niezbędną z zakresu 
systemów bezpieczeństwa systemów mechatronicznych oraz zasad ich 
projektowania 

EK 4 

ma wiedzę na temat podstawowych problemów związanych z dostarczaniem 
energii elektrycznej, zna aspekty techniczne jakości dostarczania energii 
elektrycznej, zna podstawowe normy i dyrektywy związane z 
bezpieczeństwem systemów mechatronicznych 

 W zakresie kompetencji społecznych 

EK 5 
ma świadomość wagi współczesnych systemów mechatronicznych oraz 
zagrożeń wynikających z jego pracy, jest otwarty na nowości techniczne z 
obszaru IT 

 

Treści programowe przedmiotu 

Forma zajęć – wykłady  

 Treści programowe 

W1 
Podstawowe zagadnienia związane z ochroną systemów 
mechatronicznych, podstawowe akty prawne, normy i dyrektywy 
dotyczące bezpieczeństwa systemów mechatronicznych  

W2 

Bezpieczeństwo podstawowych protokołów i urządzeń sieciowych 
stosowanych w systemach IT, filozofia działania podstawowych ataków 
sieciowych - ataki na dostępność, poufność i integralność danych, 
skanowanie, podsłuch, podszywanie 

W3 
Projektowanie i budowa systemów zabezpieczających maszyn i urządzeń, 
ocena ryzyka 

W4 Bezpieczeństwo zasilania systemów informatycznych i mechatronicznych 

W5 
Podział zakłóceń, rodzaje zagrożeń występujących w systemach 
zasilających, budowa urządzeń zabezpieczających 

W6 
Praca sieci i  instalacji w warunkach zagrożenia. Pojęcie stabilności i 
blackout’u 

W7 
Monitorowanie parametrów systemów zasilających. Zasady pomiarów 
parametrów i urządzenia pomiarowe 

W8 Aspekty techniczne jakości dostarczania energii elektrycznej 

W9 
Niezawodność układów zasilania w kontekście systemów 
mechatronicznych 

 



Metody dydaktyczne 

1 Wykład problemowy uzupełniany technikami multimedialnymi 

2 
Dyskusja dydaktyczna związana z realizacją projektu doboru zabezpieczeń 
systemów IT i systemów energetycznych 

3 
Pokaz prezentujący wybrane aspekty bezpiecznego zasilania systemów 
mechatronicznych 

 
Obciążenie pracą studenta 

Forma aktywności 
Średnia liczba godzin na zrealizowanie 

aktywności 

Godziny kontaktowe z wykładowcą, 
realizowane w formie zajęć 
dydaktycznych wykładowych – łączna 
liczba godzin w semestrze 

30 

Godziny kontaktowe z wykładowcą, 
realizowane w formie konsultacji – łączna 
liczba godzin w semestrze 

2 

Praca własna studenta - przygotowanie 
do zaliczenia przedmiotu 

18 

Suma 50 

Sumaryczna liczba punktów ECTS dla 
przedmiotu, w tym: 

2 

Liczba punktów ECTS w ramach zajęć o 
charakterze praktycznym (ćwiczenia, 
laboratoria, projekty) 

0 
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Macierz efektów kształcenia 

Efekt 
kształcenia 

Odniesienie 
danego efektu 
kształcenia do 

efektów 
zdefiniowanych 

dla całego 
programu 

(PEK) 

Cele 
przedmiotu 

Treści 
programowe 

Metody/Narzędzia 
dydaktyczne 

Sposób 
oceny 

EK 1 
MT1A_W17+ 
MT1A_W18+ 
MT1A_W21++ 

C1 W1, W4 1, 2 O1 

EK 2 
MT1A_W17+ 
MT1A_W18+ 
MT1A_W21++ 

C2 W2, W5 1, 2 
O1 

EK 3 
MT1A_W17+ 
MT1A_W18+ 
MT1A_W21++ 

C3, C4 
W2, W3, 

W7 
1, 3 

O1 

EK 4 
MT1A_W17+ 
MT1A_W18+ 
MT1A_W21++ 

C4 W4, W6 1, 2, 3 
O1 

EK 5 
MT1A_K03+ 
MT1A_K04+ 

C3, C4, C6 W8, W9 1, 2, 3 
O1 

 
Metody i kryteria oceny 

Symbol 
metody 
oceny 

Opis metody oceny Próg zaliczeniowy 

O1 Zaliczenie przedmiotu 60% 
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